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1. Ledelsens udtalelse

Creditro A/S behandler personoplysninger pa vegne af den dataansvarlig i henhold til databehandleraftale.

Medfolgende beskrivelse er udarbejdet til brug for den dataansvarlige, der har anvendt Creditro A/S' digi-
tale lgsninger, og som har en tilstraekkelig forstéelse til at vurdere beskrivelsen sammen med anden infor-
mation, herunder information om kontroller, som den dataansvarlige selv har udfert ved vurdering af, om
kravene i EU's forordning om “Beskyttelse af fysiske personer i forbindelse med behandling af personoplys-
ninger og om fri udveksling af sddanne oplysninger” og "Lov om supplerende bestemmelser til forordning
om beskyttelse af fysiske personer i forbindelse med behandling af personoplysninger og om fri udveksling
af sddanne oplysninger” (herefter databeskyttelsesreglerne”) er overholdt.

Creditro A/S anvender Microsoft, Onlinecity.io, Visma Solutions, Sendinblue, Experian, MongoDB og
Criipto som underdatabehandlere. Erklaeringen anvender partielmetoden og omfatter ikke kontrolmal og
tilknyttede kontroller, som underdatabehandlerne varetager for Creditro A/S.

Enkelte af de kontrolmal, der er anfert i vores beskrivelse i afsnit 3, kan kun nds, hvis de komplementaere
kontroller hos den dataansvarlige er hensigtsmaessigt udformet og fungerer effektivt sammen med vores
kontroller. Erkleeringen omfatter ikke hensigtsmaessigheden af udformningen og funktionaliteten af disse
komplementare kontroller.

Creditro A/S bekrafter, at:

a) Den medfolgende beskrivelse i afsnit 3 giver en tilfredsstillende praesentation af Creditro A/S' digitale
lgsninger, der har behandlet personoplysninger for dataansvarlige omfattet af databeskyttelsesreglerne
ihele perioden 21. februar 2023 til 31. december 2023. Kriterierne anvendt for at give denne udtalelse
var, at den medfelgende beskrivelse:

(i) Redegor for, hvordan Creditro A/S' digitale lgsninger var udformet og implementeret, herunder
redegor for:

e De typer af ydelser, der er leveret, herunder typen af behandlede personoplysninger

e De processer i bade it-systemer og manuelle systemer, der er anvendt til at igangsaette, regi-
strere, behandle og om ngdvendigt korrigere, slette og begraense behandling af personoplys-
ninger

e De processer, der er anvendt for at sikre, at den foretagne databehandling er sket i henhold til
kontrakt, instruks eller aftale med den dataansvarlige

e De processer, der sikrer, at de personer, der er autoriseret til at behandle personoplysninger,
har forpligtet sig til fortrolighed eller er underlagt en passende lovbestemt tavshedspligt

e De processer, der ved opher af databehandling sikrer, at der efter den dataansvarliges valg sker
sletning eller tilbagelevering af alle personoplysninger til den dataansvarlige, medmindre lov
eller regulering foreskriver opbevaring af personoplysningerne

e De processer, der i tilfaelde af brud pa persondatasikkerheden understgtter, at den dataansvar-
lige kan foretage anmeldelse til tilsynsmyndigheden samt underretning af de registrerede

e De processer, der sikrer passende tekniske og organisatoriske sikkerhedsforanstaltninger for
behandlingen af personoplysninger under hensyntagen til de risici, som behandling udger,
navnlig ved heendelig eller ulovlig tilintetggrelse, tab, endring, uautoriseret videregivelse af
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eller adgang til personoplysninger, der er transmitteret, opbevaret eller pd anden méde be-
handlet

¢ Kontroller, som vi med henvisning til afgreensningen af Creditro A/S' digitale lgsninger har for-
udsat ville vaere implementeret af den dataansvarlige, og som, hvis det er nedvendigt for at na
de kontrolmal, der er anfart i beskrivelsen, er identificeret i beskrivelsen

e Andre aspekter ved vores kontrolmiljg, risikovurderingsproces, informationssystem (herunder
de tilknyttede forretningsgange) og kommunikation, kontrolaktiviteter og overvagningskon-
troller, som har veeret relevante for behandlingen af personoplysninger

(ii) Indeholder relevante oplysninger om &ndringer i databehandlerens Creditro A/S' digitale lasnin-
ger, til behandling af personoplysninger foretaget i perioden 21. februar 2023 til 31. december 2023

(iii) Ikke udelader eller forvansker oplysninger, der er relevante for omfanget af Creditro A/S' be-
skrevne digitale lgsninger til behandling af personoplysninger under hensyntagen til, at beskrivel-
sen er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataansvarlige og derfor
ikke kan omfatte ethvert aspekt ved Creditro A/S' digitale lasninger, som den enkelte dataansvar-
lige matte anse vigtigt efter sine serlige forhold.

b) De kontroller, der knytter sig til de kontrolmal, der er anfert i medfelgende beskrivelse, var hensigts-
meessigt udformet og fungerede effektivt i hele perioden 21. februar 2023 til 31. december 2023. Kriteri-
erne anvendt for at give denne udtalelse var, at:

(i) Derisici, der truede opnéelsen af de kontrolmal, der er anfert i beskrivelsen, var identificeret

(i) De identificerede kontroller ville, hvis udfert som beskrevet, give haj grad af sikkerhed for, at de
pageldende risici ikke forhindrede opnaelsen af de anfarte kontrolmal, og

(iii) Kontrollerne var anvendt konsistent som udformet, herunder at manuelle kontroller blev udfert af
personer med passende kompetence og befgjelse i hele perioden 21. februar 2023 til 31. december
2023.

¢) Der er etableret og opretholdt passende tekniske og organisatoriske foranstaltninger med henblik pa at
opfylde aftalerne med de dataansvarlige, god databehandlerskik og relevante krav til databehandlere i
henhold til databeskyttelsesreglerne.

Esbjerg, den 4. januar 2024
Creditro A/S

Jacob Tinsfeldt
Adm. direktor
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2. Uafhangig revisors erklaring

Uafhaengig revisors ISAE 3000-erklzering med sikkerhed om informationssikkerhed og for-
anstaltninger for perioden 21. februar 2023 til 31. december 2023 i henhold til databehand-
leraftale med den dataansvarlige

Til: Creditro A/S og den dataansvarlige

Omfang

Vi har faet som opgave at afgive erkleering om Creditro A/S’ beskrivelse i afsnit 3 af Creditro A/S' digitale
lgsninger i henhold til databehandleraftale med den dataansvarlige i hele perioden 21. februar 2023 til 31.
december 2023 (beskrivelsen) og om udformningen og funktionen af kontroller, der knytter sig til de kon-
trolmaél, som er anfort i beskrivelsen.

Naervarende erklering omfatter, om Creditro A/S har udformet og effektivt udfert hensigtsmaessige kon-
troller, der knytter sig til de kontrolmal, der fremgér af afsnit 4. Erkleeringen omfatter ikke en vurdering af
Creditro A/S’ generelle efterlevelse af kravene i EU's forordning om ”Beskyttelse af fysiske personer i for-
bindelse med behandling af personoplysninger og om fri udveksling af sidanne oplysninger” og "Lov om
supplerende bestemmelser til forordning om beskyttelse af fysiske personer i forbindelse med behandling
af personoplysninger og om fri udveksling af sidanne oplysninger” (herefter "databeskyttelsesreglerne”).

Creditro A/S anvender Microsoft, Onlinecity.io, Visma Solutions, Sendinblue, Experian, MongoDB og
Criipto som underdatabehandlere. Erklaeringen anvender partielmetoden og omfatter ikke kontrolmal og
tilknyttede kontroller, som underdatabehandlerne varetager for Creditro A/S.

Enkelte af de kontrolmal, der er anfert i Creditro A/S’ beskrivelse i afsnit 3, kan kun nas, hvis de komple-
mentare kontroller hos den dataansvarlige er hensigtsmeessigt udformet og fungerer effektivt sammen
med Creditro A/S’ kontroller. Erkleringen omfatter ikke hensigtsmessigheden af udformningen og funkti-
onaliteten af disse komplementeere kontroller.

Vores konklusion udtrykkes med hgj grad af sikkerhed.

Creditro A/S’ ansvar

Creditro A/S er ansvarlig for udarbejdelsen af beskrivelsen og tilharende udtalelse i afsnit 1, herunder fuld-
steendigheden, ngjagtigheden og maden, hvorpa beskrivelsen og udtalelsen er praesenteret; for leveringen
af de ydelser, beskrivelsen omfatter, for at anfere kontrolmélene samt for at udforme og effektivt udfere
kontroller for at opna de anfarte kontrolmal.

Revisors uafhaengighed og kvalitetsstyring

Vi har overholdt kravene til uatheengighed og andre etiske krav i International Ethics Standards Board for
Accountants’ internationale retningslinjer for revisorers etiske adfaerd (IESBA Code), der bygger pa de
grundlaeggende principper om integritet, objektivitet, professionel kompetence og forneden omhu, fortro-
lighed og professionel adfaerd, samt etiske krav geeldende i Danmark.

Vores revisionsfirma anvender International Standard on Quality Management 1, ISQM 1, som kraever, at
vi designer, implementerer og driver et kvalitetsstyringssystem, herunder politikker eller procedurer vedrg-
rende overholdelse af etiske krav, faglige standarder og gaeldende lov og @vrig regulering.

PricewaterhouseCoopers Statsautoriseret Revisionspartnerselskab, CVR-nr. 33 7712 31

Strandvejen 44, 2900 Hellerup
T: 3945 3945, F: 3945 3987, www.pwe.dk
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Revisors ansvar

Vores ansvar er pa grundlag af vores handlinger at udtrykke en konklusion om Creditro A/S’ beskrivelse
samt om udformningen og funktionen af de kontroller, der knytter sig til de kontrolmal, der er anfort i
denne beskrivelse.

Vi har udfert vores arbejde i overensstemmelse med ISAE 3000 (ajourfert), ’Andre erkleringer med sik-
kerhed end revision eller review af historiske finansielle oplysninger”, og de yderligere krav, der er gel-
dende i Danmark, med henblik pa at opna hgj grad af sikkerhed for, at beskrivelsen i alle veesentlige hense-
ender er tilfredsstillende prasenteret, og at kontrollerne i alle veesentlige henseender er hensigtsmaessigt
udformet og fungerer effektivt.

En erklaeringsopgave med sikkerhed om at afgive erkleering om beskrivelsen, udformningen og funktionali-
teten af kontroller hos en databehandler omfatter udferelse af handlinger for at opna bevis for oplysnin-
gerne i databehandlerens beskrivelse af Creditro A/S' digitale lgsninger, samt for kontrollernes udformning
og funktionalitet. De valgte handlinger afhaenger af revisors vurdering, herunder vurderingen af risiciene
for, at beskrivelsen ikke er tilfredsstillende prasenteret, og at kontrollerne ikke er hensigtsmaessigt udfor-
met eller ikke fungerer effektivt. Vores handlinger har omfattet test af funktionaliteten af sddanne kontrol-
ler, som vi anser for ngdvendige for at give haj grad af sikkerhed for, at de kontrolmal, der er anfort i be-
skrivelsen, blev opnéet. En erklaeringsopgave med sikkerhed af denne type omfatter endvidere vurdering af
den samlede praesentation af beskrivelsen, hensigtsmaessigheden af de heri anforte méal samt egnetheden af
de kriterier, som databehandleren har specificeret og beskrevet i ledelsens udtalelse.

Det er vores opfattelse, at det opnéede bevis er tilstraekkeligt og egnet til at danne grundlag for vores kon-
klusion.

Begransninger i kontroller hos en databehandler

Creditro A/S’ beskrivelse er udarbejdet for at opfylde de almindelige behov hos en bred kreds af dataan-
svarlige og omfatter derfor ikke ngdvendigvis alle de aspekter ved Creditro A/S' digitale lgsninger, som
hver enkelt dataansvarlige méatte anse for vigtige efter sine sarlige forhold. Endvidere vil kontroller hos en
databehandler som falge af deres art muligvis ikke forhindre eller opdage alle brud pa persondatasikkerhe-
den. Herudover er fremskrivningen af enhver vurdering af funktionaliteten til fremtidige perioder undergi-
vet risikoen for, at kontroller hos en databehandler kan blive utilstrackkelige eller svigte.

Konklusion

Vores konklusion er udformet pa grundlag af de forhold, der er redegjort for i denne erklering. De krite-
rier, vi har anvendt ved udformningen af konklusionen, er de kriterier, der er beskrevet i ledelsens udta-
lelse. Det er vores opfattelse,

a) at beskrivelsen af Creditro A/S' digitale lgsninger, séledes som det var udformet og implementeret i
hele perioden 21. februar 2023 til 31. december 2023, i alle vaesentlige henseender er tilfredsstillende
praesenteret, og

b) atkontrollerne, som knytter sig til de kontrolmaél, der er anfort i beskrivelsen, i alle veesentlige hense-
ender var hensigtsmaessigt udformet i hele perioden 21. februar 2023 til 31. december 2023, og

¢) atde testede kontroller, som var de kontroller, der var ngdvendige for at give hgj grad af sikkerhed for,
at kontrolmaélene i beskrivelsen blev opnéet i alle vaesentlige henseender, har fungeret effektivt i hele
perioden 21. februar 2023 til 31. december 2023.

Beskrivelse af test af kontroller

De specifikke kontroller, der blev testet, samt arten, den tidsmeessige placering og resultaterne af disse test
fremgér af afsnit 4.
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Tiltzenkte brugere og formal

Denne erklering og beskrivelsen af test af kontroller i afsnit 4 er udelukkende tiltaenkt dataansvarlige, der
har anvendt Creditro A/S' digitale lasninger, og som har en tilstraekkelig forstaelse til at overveje den sam-
men med anden information, herunder information om kontroller, som de dataansvarlige selv har udfert,
ved vurdering af om kravene i databeskyttelsesreglerne er overholdt.

Aarhus, den 4. januar 2024
PricewaterhouseCoopers
Statsautoriseret Revisionspartnerselskab
CVR-nr. 337712 31

Jesper Parsberg Madsen
statsautoriseret revisor
mne26801
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3. Beskrivelse af behandling

Formailet med databehandlerens behandling af personoplysninger pa vegne
af den dataansvarlige

Formaélet med denne beskrivelse er at levere oplysninger til Creditro A/S’ kunder og deres interessenter
(herunder revisorer) om efterlevelse af indholdet af EU' s generelle databeskyttelsesforordning ("GDPR").

Desuden er formalet med denne beskrivelse at give oplysninger om behandlingssikkerheden, tekniske og
organisatoriske foranstaltninger samt ansvar mellem de dataansvarlige (vores kunder) og Creditro A/S.

Karakteren af behandlingen

Den dataansvarlige har erhvervet licens til Creditro A/S' digitale lgsninger, hvor den dataansvarlige ved
brug af lgsningerne indtaster, uploader, importerer eller pa anden vis tilfgjer data, herunder personoplys-
ninger, til lasningerne med henblik pa brug, herunder til at assistere den dataansvarlige med overholdelse
af dennes forpligtelser i henhold til hvidvasklovgivning, at indhente og levere oplysninger om gkonomiske
forhold og kreditrelaterede forhold til den dataansvarlige samt opbevare de indhentede oplysninger for den
dataansvarlige, og udsende dokumenter, med henblik pa at den dataansvarlige kan opné digital underskrift
af disse samt opbevare sidanne dokumenter for den dataansvarlige. I forbindelse med leveringen af lasnin-
gerne behandler databehandleren séledes personoplysninger pa vegne af den dataansvarlige efter geael-
dende regler og i overensstemmelse med indgiet databehandleraftale.

Personoplysninger

Typen af personoplysninger, der behandles, er:

1. Navn

Kontaktoplysninger, herunder e-mailadresse og mobiltelefonnummer
Relation til virksomhed, selskab eller organisation, herunder rolle som ejer, ledelsesmedlem, stil-
ling

4. Hvidvaskrapporter

5. Virksomhedsrapporter

6. Qkonomiske forhold

7. Kopier af identitetspapirer

8

9

1

Eall

CPR-numre
. Omtale i medier
0. Informationer i dokumenter, som den dataansvarlige uploader til databehandlerens tjeneste
11. Informationer, som databehandleren efter aftale med den dataansvarlige indhenter til dennes brug
12. Oplysninger i dokumenter til underskrift
13. Dokumentation for underskrift, herunder elektroniske ID-oplysninger.

Creditro A/S behandler de kategorier af personoplysninger, som den dataansvarlige har instrueret Creditro
A/S til og informeret om i databehandleraftalen. Ved brug af lasningen er der dog mulighed for, at den da-
taansvarlige kan overlade behandling af alt slags data til Creditro A/S henset til den dataansvarliges frie
mulighed for at uploade eller pa anden vis tilfgje lasningen data. Safremt Creditro A/S far vished om be-
handling af typer af personoplysninger, der ikke er forudsat i databehandleraftalen, vil Creditro A/S under-
rette den dataansvarlige herom, men det er til enhver tid den dataansvarliges ansvar korrekt at angive de
typer af personoplysninger, som brugen af lasningen omfatter. Det fremhaves, at Creditro A/S ikke foreta-
ger kontrol hermed, ligesom Creditro A/S ikke kan tilgé den dataansvarliges tilfajede personoplysninger
uden sarskilt samtykke.

Kategorier af registrerede personer omfattet af databehandleraftalen:

1. Personer, som den dataansvarlige gnsker at gennemfare hvidvaskundersggelse af
2. Personer, der har relation til virksomheder, selskaber eller organisationer, som den dataansvarlige
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onsker at indhente oplysninger om

Personer, der fremgar af dokumenter, som den dataansvarlige uploader til de anvendte lgsninger
Personer, som den dataansvarlige ensker at indhente oplysninger om

Personer, der skal underskrive dokumenter

Personer, der er naevnt i dokumenter, som udsendes til underskrivelse.

Creditro A/S behandler kun data om de registrerede, som den dataansvarlige har instrueret Creditro A/S til
og informeret om i databehandleraftalen. Ved brug af lasningen er der dog mulighed for, at den dataan-
svarlige kan overlade behandling af personoplysninger om alle personkategorier henset til den dataansvar-
liges frie mulighed for at uploade eller pa anden vis tilfgje lasningen data. Séfremt Creditro A/S far vished
om behandling af kategori af personer, der ikke er forudsat i databehandleraftalen, vil Creditro A/S under-
rette den dataansvarlige herom, men det er til enhver tid den dataansvarliges ansvar korrekt at angive de
kategorier af personer, der er relevante for den dataansvarliges tiltaeenkte brug af lesningen. Det fremheeves,
at Creditro A/S ikke foretager kontrol hermed, ligesom Creditro A/S ikke kan tilga den dataansvarliges til-
fojede kategorier af registrerede uden sarskilt samtykke.

Instruks fra den dataansvarlige

1.

Creditro A/S m& kun behandle personoplysninger efter dokumenteret instruks fra den dataansvar-
lige, medmindre det kraeves i henhold til EU-ret eller medlemsstaternes nationale ret, som databe-
handleren er underlagt. Denne instruks fremgér af den indgéede databehandleraftale og er neer-
mere specificeret i geeldende bilag A og C.

Creditro A/S underretter omgdende den dataansvarlige, hvis en instruks efter vedkommendes me-
ning er i strid med denne forordning eller databeskyttelsesbestemmelser i anden EU-ret eller med-
lemsstaternes nationale ret.

Creditro A/S har sikret, at der foreligger skriftlige procedurer, som indeholder krav om, at der
alene ma foretages behandling af personoplysninger, nar der foreligger en instruks. Der foretages
lgbende — og mindst en gang arligt — vurdering af, om procedurerne skal opdateres. Creditro A/S
udferer alene den behandling af personoplysninger, som fremgar af instruks fra den dataansvar-
lige.

Praktiske tiltag

Behandling af data udger kernen af den service, vi yder til vores kunder. Derfor er vores kunders tiltro og
tillid til, at vi kan levere vores service pa sikker og fortrolig vis ogsa af helt afgarende betydning for vores
forretningsgrundlag.

Vi tager derfor databeskyttelse og GDPR meget alvorligt og har et kontinuerligt fokus pa at behandle vores
kunders data sikkert, herunder ved fortlebende forbedring af vores tekniske og organisatoriske sikkerheds-
foranstaltninger.

Folgende er en ikke-udtemmende liste over vores sikkerhedsforanstaltninger, som traffes henholdsvis af
Creditro A/S og/eller tilkagbt hos leveranderer:

It-sikkerhedspolitik

Retningslinjer for medarbejdersikkerhed

Styring af aktiver, herunder kontrol af udlevering og returnering af aktiver ved ansattelser og fra-
traedelser

Kryptografi

Leverandgrforhold og/eller tilsynsplan med underdatabehandler

Styring af persondatassikkerhedsbrud og heendelseshandtering

Sikring af etablering af databehandleraftaler med underdatabehandlere

Sikring af, at de krav, der paleegges i henhold til lovgivning eller af kunder via kontrakter og data-
behandleraftaler, tilsvarende paleegges underdatabehandlere

Kontrol og opdatering af risikovurdering, politikker og procedurer
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o  Lgbende oplaring af medarbejderne i GDPR
e  Kontrol af adgangsforhold efter arbejdsbetinget behov.

Anvendelse af underdatabehandlere

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehand-
lere, samt at databehandleren ved opfelgning pa disses tekniske og organisatoriske foranstaltninger til be-
skyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer en betryggende be-
handlingssikkerhed.

Nar Creditro A/S gor brug af en underdatabehandler i forbindelse med udferelse af specifikke behandlings-
aktiviteter pa vegne af den dataansvarlige, sikrer Creditro A/S gennem en kontrakt eller andet retligt doku-
ment i henhold til EU-retten eller medlemsstaternes nationale ret, at underdatabehandleren pélegges de
samme databeskyttelsesforpligtelser som dem, der fremgér af databehandleraftalen mellem Creditro A/S
og den dataansvarlige, hvorved der navnlig stilles de forngdne garantier for, at underdatabehandleren vil
gennemfore de tekniske og organisatoriske foranstaltninger, pa en sidan méde at behandlingen overholder
kravene i databehandleraftalen og databeskyttelsesforordningen. Creditro A/S er derfor ansvarlig for at
kraeve, at underdatabehandleren som minimum overholder Creditro A/S' forpligtelser efter indgaet databe-
handleraftale og efter databeskyttelsesforordningen.

Underdatabehandleraftale® og eventuelle senere &endringer hertil er tilgeengelig pd hjemmesiderne tilhg-
rende Creditro A/S, hvorved den dataansvarlige herigennem har mulighed for at sikre sig, at tilsvarende
databeskyttelsesforpligtelser, som folger af disse bestemmelser, er palagt underdatabehandleren. Bestem-
melser om kommercielle vilkar, som ikke péavirker det databeskyttelsesretlige indhold af underdatabehand-
leraftalen, gores ikke tilgaengelig for den dataansvarlige.

Risikovurdering

Creditro A/S har foretaget en kortleegning over risikoen for de registreredes rettigheder, herunder en afvej-
ning af disse risici i forhold til de forholdsregler, der er truffet for at beskytte disse rettigheder. Selve risiko-
vurderingen bestar af flere dele, herunder:

o  En kortleegning af alle de risici, behandlingen medferer, og en kategorisering (scoring, sandsynlig-
hed og alvorlighed) heraf.

e  Envurdering af, hvad der er passende tekniske og organisatoriske foranstaltninger til at serge for,
at forordningen overholdes, og at dette kan dokumenteres.

I Creditro A/S' egne risikovurderinger er der ingen hgj risiko for de registrerede pa tvars af alle typer af
registrerede og kategorier af personoplysninger.

Kontrolforanstaltninger

Creditro A/S har etableret et &rshjul til systematisk méaling og kontrol af behandlingssikkerheden. Konklu-
sioner pa kontroller fra drshjulet evalueres labende og mindst en gang i kvartalet af ledelsen. Kravede og
vedtagne forbedringer i forleengelse heraf foretages lobende, og underretning herom sker i nyhedsbreve til
de dataansvarlige. Creditro A/S har etableret en raekke foranstaltninger og kontroller for at sikre overhol-
delse af databeskyttelsesforordningen og de indgiede databehandleraftaler. De etablerede foranstaltninger
og kontroller omfatter falgende kontrolmal:

e  Kontrolmal A
Der efterleves procedurer og kontroller, som sikrer, at instruks vedrerende behandling af person-
oplysninger efterleves i overensstemmelse med den indgéede databehandleraftale.

e Kontrolméil B

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekni-
ske foranstaltninger til sikring af relevant behandlingssikkerhed.
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e  Kontrolmal C
Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organi-
satoriske foranstaltninger til sikring af relevant behandlingssikkerhed.

e  Kontrolmél D
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbagele-
veres, safremt der indgas aftale herom med den dataansvarlige.

e  Kontrolmal E
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personop-
lysninger i overensstemmelse med aftalen med den dataansvarlige.

e  Kontrolmal F
Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabe-
handlere, samt at databehandleren ved opfelgning pa disses tekniske og organisatoriske foranstalt-
ninger til beskyttelse af de registreredes rettigheder og behandlingen af personoplysninger sikrer
en betryggende behandlingssikkerhed.

e Kontrolmal G
Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overferer personop-
lysninger til tredjelande eller internationale organisationer i overensstemmelse med aftalen med
den dataansvarlige pa baggrund af et gyldigt overfarselsgrundlag.

e  Kontrolmal H
Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvar-
lige med udlevering, rettelse, sletning eller begreensning af oplysninger om behandling af person-
oplysninger til den registrerede.

e  Kontrolmal I
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan handteres i
overensstemmelse med den indgéede databehandleraftale.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
Overforsel af personoplysninger

Enhver overfarsel af personoplysninger til tredjelande eller internationale organisationer mé kun foretages
af databehandleren pa baggrund af dokumenteret instruks herom fra den dataansvarlige og skal altid ske i
overensstemmelse med databeskyttelsesforordningens kapitel V.

Uden dokumenteret instruks fra den dataansvarlige kan Creditro A/S séledes ikke inden for rammerne af
databehandleraftalen:

a) overfare personoplysninger til en dataansvarlig eller databehandler i et tredjeland eller en interna-
tional organisation
b) overlade behandling af personoplysninger til en underdatabehandler i et tredjeland
¢) Dbehandle personoplysningerne i et tredjeland.
Den dataansvarliges instruks vedrgrende overfersel af personoplysninger til et tredjeland, herunder det

eventuelle overforselsgrundlag i databeskyttelsesforordningens kapitel V, som overfarslen er baseret p4, er
angivet i databehandleraftalens bilag C.
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De registreredes rettigheder

Under hensyntagen til behandlingens karakter bistar Creditro A/S sé vidt muligt den dataansvarlige ved
hjalp af passende tekniske og organisatoriske foranstaltninger med opfyldelse af den dataansvarliges for-
pligtelse til at besvare anmodninger om udevelsen af de registreredes rettigheder som fastlagt i databeskyt-
telsesforordningens kapitel III.

Dette indeberer, at Creditro A/S sa vidt muligt bistar den dataansvarlige i forbindelse med, at den dataan-
svarlige skal sikre overholdelsen af:

a) Oplysningspligten ved indsamling af personoplysninger hos den registrerede

b) Oplysningspligten, hvis personoplysninger ikke er indsamlet hos den registrerede

¢) Indsigtsretten

d) Retten til berigtigelse

e) Retten til sletning ("retten til at blive glemt”)

f)  Retten til begraensning af behandling

g) Underretningspligten i forbindelse med berigtigelse eller sletning af personoplysninger eller be-
grensning af behandling

h) Retten til dataportabilitet
i)  Retten til indsigelse

j)  Retten til ikke at veere genstand for en afgarelse, der alene er baseret pa automatisk behandling,
herunder profilering.

Handtering af persondatasikkerhedsbrud

Creditro A/S underretter uden unedig forsinkelse den dataansvarlige efter at veere blevet opmaerksom pa3,
at der er sket et brud pa persondatasikkerheden.

Underretningen til den dataansvarlige sker om muligt senest 24 timer efter, at Creditro A/S er blevet be-
kendt med bruddet, sddan at den dataansvarlige kan overholde sin forpligtelse til at anmelde bruddet pa
persondatasikkerheden til den kompetente tilsynsmyndighed, jf. databeskyttelsesforordningens artikel 33.

I overensstemmelse med den indgiede databehandleraftale bistar Creditro A/S den dataansvarlige med at
foretage anmeldelse af bruddet til den kompetente tilsynsmyndighed. Det betyder, at Creditro A/S skal bi-
std med at tilvejebringe nedenstaende information, som ifglge artikel 33, stk. 3 skal fremgé af den dataan-
svarliges anmeldelse af bruddet til den kompetente tilsynsmyndighed:

a) Karakteren af bruddet pa persondatasikkerheden, herunder, hvis det er muligt, kategorierne og det
omtrentlige antal bergrte registrerede samt kategorierne og det omtrentlige antal berarte registre-
ringer af personoplysninger

b) De sandsynlige konsekvenser af bruddet pa persondatasikkerheden

¢) De foranstaltninger, som den dataansvarlige har truffet eller foreslar truffet for at hndtere brud-
det pa persondatasikkerheden, herunder, hvis det er relevant, foranstaltninger for at begraense dets
mulige skadevirkninger.

I databehandleraftalens bilag C findes narmere angivet information, som Creditro A/S tilvejebringer i for-
bindelse med sin bistand til den dataansvarlige i dennes forpligtelse til at anmelde brud pa persondatasik-

kerheden til den kompetente tilsynsmyndighed.

Fortegnelse
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Creditro A/S forer en fortegnelse over alle kategorier af behandlingsaktiviteter, der foretages pa vegne af de
dataansvarlige. Ledelsen hos Creditro A/S har sikret, at fortegnelsen over kategorier af behandlingsaktivi-
teter for de enkelte dataansvarlige indeholder:

e  Navn og kontaktoplysninger pa databehandleren, de dataansvarlige, den dataansvarliges eventuelle
reprasentanter og databeskyttelsesradgivere
e  De kategorier af behandling, der foretages pa vegne af den enkelte dataansvarlige

e Nar det er relevant, oplysninger om overforsel til et tredjeland eller en international organisation
samt dokumentation for passende garantier

e  Huvis det er muligt, en generel beskrivelse af tekniske og organisatoriske sikkerhedsforanstaltnin-
ger.

Der henvises i gvrigt til afsnit 4, hvor de konkrete kontrolaktiviteter er beskrevet.
Komplementare kontroller hos de dataansvarlige
Foruden databehandlerens kontrolforanstaltninger geelder folgende:

e  Ved kryptering i transit er det den dataansvarliges eget ansvar at sikre, at der som minimum an-
vendes TLS 1.2 i lgsningen.

e Ved anmodning om support er det den dataansvarliges ansvar at sikre, at der alene gives adgang til
eller deles sddanne oplysninger, som lgsningen af supporthenvendelsen forudsatter.

e  Den dataansvarlige skal sikre, at adgange og rettigheder til lgsningen er korrekte.
e  Den dataansvarlige skal sikre, at personoplysninger er ajourforte.
e  Den dataansvarlige skal sikre, at den fornedne hjemmel til behandlingen er til stede.

e  Den dataansvarlige skal sikre sig, at instruksen er lovlig set i forhold til den til enhver tid gecldende
databeskyttelsesretlige regulering, samt at instruksen er hensigtsmaessig set i forhold til den indga-
ede abonnementsaftale om levering af den digitale lasning og den databehandleraftale, der ligele-
des er indgéet i den forbindelse.

e  Ved valg af lgsningen er den dataansvarlige bekendt med funktionen for sletning af data. Lgsnin-
gen understoatter og forudsaetter siledes, at den dataansvarlige selv skal udave sletning eller tilba-
getraekning af data, herunder tilfgjede personoplysninger. Den dataansvarlige kan ved anmodning
herom lade Creditro A/S forestd dette som narmere beskrevet i den indgéede databehandleraftale.

e  Lgsningen understatter ligeledes den dataansvarliges ansvar ved anmodninger fra registrerede,
som den dataansvarlige saledes selv vil kunne opfylde, dog séledes at Creditro A/S anerkender sin
pligt til at bistd ved anmodninger herom.

13

Penneo dokumentnagle: 80503-XEH.JJ-6HKOS-LOKH2-J2VIJ-G2W8P



W VISMA | Creditro

4. Kontrolmal, kontrolaktivitet, test og resultat heraf

Kontrolmal A:

Der efterleves procedurer og kontroller, som sikrer, at instruks vedrorende behandling af personoplysninger efterleves i overensstemmelse med den ind-

gdede databehandleraftale.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
A1 Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at der alene mé foretages behand- der sikrer, at behandling af personoplysninger alene
ling af personoplysninger, nar der foreligger en foregar i henhold til instruks.
instruks. Inspiceret, at procedurerne indeholder krav om mini-
Der foretages labende — og mindst én gang arligt ~ mum é&rlig vurdering af behov for opdatering, herun-
— vurdering af, om procedurerne skal opdateres.  der ved @&ndringer i dataansvarliges instruks eller e&n-
dringer i databehandlingen.
Inspiceret, at procedurerne er opdateret.
A.2  Databehandleren udfgrer alene den behandling af Inspiceret, at ledelsen sikrer, at behandlingen af per- Ingen afvigelser noteret.
personoplysninger, som fremgar af instruks fra sonoplysninger alene foregar i henhold til instruks.
den dataansvarlige. Inspiceret ved en stikprove pa behandlinger af person-
oplysninger, at disse foregar i overensstemmelse med
instruks.
A.3  Databehandleren underretter omgiende den da-  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

taansvarlige, hvis en instruks efter databehandle-
rens mening er i strid med databeskyttelsesfor-
ordningen eller databeskyttelsesbestemmelser i
anden EU-ret eller medlemsstaternes nationale
ret.

der sikrer kontrol af, at behandling af personoplysnin-
ger ikke er i strid med databeskyttelsesforordningen
eller anden lovgivning.

Inspiceret, at der er procedurer for underretning af
den dataansvarlige, i tilfaelde hvor behandling af per-
sonoplysninger vurderes at vaere i strid med lovgivnin-
gen.

Inspiceret, at den dataansvarlige er underrettet, i til-
feelde hvor behandlingen af personoplysninger er vur-
deret i strid med lovgivningen.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at der etableres aftalte sikkerheds- der sikrer, at der etableres de aftalte sikkerhedsforan-
foranstaltninger for behandling af personoplys- staltninger.
ninger i overensstemmelse med aftalen med den  ypgpjiceret, at procedurerne er opdateret.
dataansvarlige. . i . Inspiceret ved en stikprove pa databehandleraftaler,
Der foretages lobende — og mindst én gang rligt  at der er etableret de aftalte sikkerhedsforanstaltnin-
— vurdering af, om procedurerne skal opdateres. ger.
B.2  Databehandleren har foretaget en risikovurdering Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
og pa baggrund heraf implementeret de tekniske  der sikrer, at databehandleren foretager en risikovur-
foranstaltninger, der er vurderet relevante for at  dering for at opné en passende sikkerhed.
opna en passende 51kkerhed, herunder etableret Inspiceret, at den foretagne risikovurdering er opdate-
de sikkerhedsforanstaltninger, der er aftalt med  yet og omfatter den aktuelle behandling af personop-
den dataansvarlige. lysninger.
Inspiceret, at databehandleren har implementeret de
tekniske foranstaltninger, som sikrer en passende sik-
kerhed i overensstemmelse med risikovurderingen.
Inspiceret, at databehandleren har implementeret de
sikkerhedsforanstaltninger, der er aftalt med den da-
taansvarlige.
B.3  Der er for de systemer og databaser, der anven- Inspiceret, at der for de systemer og databaser, der Ingen afvigelser noteret.
des til behandling af personoplysninger, installe-  anvendes til behandling af personoplysninger, er in-
ret antivirus, som lgbende opdateres. stalleret antivirussoftware.
Inspiceret, at antivirussoftware er opdateret.
B.4  Ekstern adgang til systemer og databaser, der an- Inspiceret, at ekstern adgang til systemer og databa- Ingen afvigelser noteret.

vendes til behandling af personoplysninger, sker
gennem sikret firewall.

ser, der anvendes til behandling af personoplysninger,
alene sker gennem en firewall.

Inspiceret, at firewallen er konfigureret i henhold til
den interne politik herfor.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.5  Interne netverk er segmenteret for at sikre be- Forespurgt, om interne netveerk er segmenteret med Ingen afvigelser noteret.
granset adgang til systemer og databaser, der an- henblik pé at sikre begranset adgang til systemer og
vendes til behandling af personoplysninger. databaser, der anvendes til behandling af personop-
lysninger.

Inspiceret netvaerksdiagrammer og anden netvaerks-
dokumentation for at sikre behorig segmentering.

B.6  Adgang til personoplysninger er isoleret til bru- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
gere med et arbejdsbetinget behov herfor. for begraensning af brugeres adgang til personoplys-
ninger.

Inspiceret, at der foreligger formaliserede procedurer
for opfelgning p4, at brugernes adgang til personop-
lysninger er i overensstemmelse med deres arbejdsbe-
tingede behov.

Inspiceret, at de aftalte tekniske foranstaltninger un-
derstatter opretholdelsen af begraensningen i bruger-
nes arbejdsbetingede adgang til personoplysninger.

Inspiceret ved en stikprgve péa brugeres adgange til sy-
stemer og databaser, at de er begranset til medarbej-
dernes arbejdsbetingede behov.

B.7  Der er for de systemer og databaser, der anven- Inspiceret, at der for systemer og databaser, der an- Ingen afvigelser noteret.
des til behandling af personoplysninger, etableret vendes til behandling af personoplysning, er etableret
systemovervagning med alarmering. systemovervagning med alarmering.

Inspiceret, at der ved en stikprove pa alarmer er sket
opfelgning, samt at forholdet er meddelt de dataan-
svarlige i behgrigt omfang.

pwc 16
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

B.8  Der anvendes effektiv kryptering ved transmis- Inspiceret, at der foreligger formaliserede procedurer, Lgsningerne understotter TLS 1.3 og
sion af fortrolige og falsomme personoplysninger  der sikrer, at transmission af falsomme og fortrolige 1.2. Det er konstateret, at lgsningerne
via internettet og med e-mail. oplysninger over internettet er beskyttet af steerk fortsat understatter TLS 1.1 0g 1.0,

kryptering baseret pd en anerkendt algoritme.

Inspiceret, at teknologiske lgsninger til kryptering har
veret tilgeengelige og aktiveret i hele erkleringsperio-
den.

Inspiceret, at der anvendes kryptering af transmissio-
ner af folsomme og fortrolige personoplysninger via
internettet eller med e-mail.

Forespurgt, om der har varet ukrypterede transmissi-
oner af falsomme og fortrolige personoplysninger i er-
kleeringsperioden, samt om de dataansvarlige er beho-
rigt orienteret herom.

hvorfor databehandleren har oplyst, at
det er den dataansvarliges ansvar at an-
vende passende krypteringsteknologi
baseret pa egen risikovurdering herfor.

Ingen yderligere afvigelser noteret.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

B.9  Der er etableret logning i systemer, databaser og  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
netvaerk. for opsaetning af logning af brugeraktiviteter i syste-
Logoplysningerne er beskyttet mod manipulation ~Mmer, databaser og netvark, der anvendes til behand-
og tekniske fejl og gennemgés lobende. ling og transmission af personoplysninger, herunder

gennemgang af og opfelgning pa logge.

Inspiceret, at logning af brugeraktiviteter i systemer,
databaser og netvark, der anvendes til behandling og
transmission af personoplysninger, er konfigureret og
aktiveret.

Inspiceret, at opsamlede oplysninger om brugeraktivi-
tet i logge er beskyttet mod manipulation og sletning.

Inspiceret ved en stikprgve pé logning, at logfilerne
har det forventede indhold i forhold til opsatning, og
at der er dokumentation for den foretagne opfelgning
og handtering af eventuelle sikkerhedshendelser.

Inspiceret ved en stikprgve pé logning, at der er doku-
mentation for den foretagne opfelgning pa aktiviteter
udfert af systemadministratorer og andre med searlige

rettigheder.
B.10  Personoplysninger, der anvendes til udvikling, Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
test eller lignende, er altid i pseudonymiseret el-  for anvendelse af personoplysninger til udvikling, test
ler anonymiseret form. Anvendelse sker alene for  og lignende, der sikrer, at anvendelsen alene sker i
at varetage den ansvarliges formaél i henhold til pseudonymiseret eller anonymiseret form.
aftale og p& dennes vegne. Inspiceret ved en stikpreve pa udviklings- og testdata-

baser, at personoplysningerne heri er pseudonymise-
ret eller anonymiseret.

Inspiceret ved en stikprgve pd udviklings- og testdata-
baser, hvor personoplysningerne ikke er pseudonymi-
seret eller anonymiseret, at dette er sket efter aftale
med den dataansvarlige og pa dennes vegne.

pwc 18
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-

stkkerhed.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

B.11  De etablerede tekniske foranstaltninger testes lg-
bende ved sarbarhedsscanninger og penetrations-
tests.

Inspiceret, at der foreligger formaliserede procedurer
for lobende tests af tekniske foranstaltninger, herun-
der gennemforelse af sirbarhedsscanninger og penet-
rationstests.

Inspiceret ved stikpraver, at der er dokumentation for
lobende tests af de etablerede tekniske foranstaltnin-
ger.

Inspiceret, at eventuelle afvigelser og svagheder i de
tekniske foranstaltninger er rettidigt og betryggende
héndteret samt meddelt til de dataansvarlige i beho-
rigt omfang.

Ingen afvigelser noteret.

B.12 Andringer til systemer, databaser og netverk fgl-
ger fastlagte procedurer, som sikrer vedligehol-
delse med relevante opdateringer og patches,
herunder sikkerhedspatches.

Inspiceret, at der foreligger formaliserede procedurer
for handtering af endringer til systemer, databaser og
netvaerk, herunder handtering af relevante opdaterin-
ger, patches og sikkerhedspatches.

Inspiceret ved udtreek af tekniske sikkerhedspara-
metre og -opsatninger, at systemer, databaser og net-
veerk er opdateret med aftalte endringer og relevante
opdateringer, patches og sikkerhedspatches.

Ingen afvigelser noteret.

pwc
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Kontrolmal B:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret tekniske foranstaltninger til sikring af relevant behandlings-
sikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
B.13  Der er en formaliseret forretningsgang for tilde- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
ling og afbrydelse af brugeradgange til personop- for tildeling og afbrydelse af brugernes adgang til sy-
lysninger. Brugernes adgang revurderes regel- stemer og databaser, som anvendes til behandling af
maessigt, herunder om rettigheder fortsat kan be-  personoplysninger.
grundes i et arbejdsbetinget behov. Inspiceret ved en stikprgve pd medarbejderes adgange

til systemer og databaser, at de tildelte brugeradgange
er godkendt, og at der er et arbejdsbetinget behov.

Inspiceret ved en stikprove pa fratrddte medarbejdere,
at disses adgange til systemer og databaser er rettidigt
deaktiveret eller nedlagt.

Inspiceret, at der foreligger dokumentation for en re-
gelmassig — mindst arlig — vurdering og godkendelse
af tildelte brugeradgange.

B.14 Adgang til systemer og databaser, hvori der sker ~ Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

behandling af personoplysninger, der medfarer der sikrer, at tofaktorautentifikation anvendes ved be-
hgj risiko for de registrerede, sker som minimum handling af personoplysninger, der medferer hgj ri-
ved anvendelse af tofaktorautentifikation. siko for de registrerede.

Inspiceret, at brugernes adgang til at udfere behand-
ling af personoplysninger, der medferer hgj risiko for
de registrerede, alene kan ske ved anvendelse af tofak-
torautentifikation.

B.15 Der er etableret fysisk adgangssikkerhed, sdledes  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
at kun autoriserede personer kan opné fysisk ad-  der sikrer, at kun autoriserede personer kan opna fy-
gang til lokaler og datacentre, hvori der opbeva-  sisk adgang til lokaler og datacentre, hvori der opbe-
res og behandles personoplysninger. vares og behandles personoplysninger.

Inspiceret dokumentation for, at kun autoriserede
personer har haft fysisk adgang til lokaler og datacen-
tre, hvori der opbevares og behandles personoplysnin-
ger, i erkleeringsperioden.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.1 Databehandlerens ledelse har godkendt en skrift- Inspiceret, at der foreligger en informationssikker- Ingen afvigelser noteret.
lig informationssikkerhedspolitik, som er kom- hedspolitik, som ledelsen har behandlet og godkendt
munikeret til alle relevante interessenter, herun-  inden for det seneste ar.
der d.atabehandle?e_ns medarbejdere. Informajtl— Inspiceret dokumentation for, at informationssikker-
onssikkerhedspolitikken tager udgangspunkt i hedspolitikken er kommunikeret til relevante interes-
den gennemforte risikovurdering. senter, herunder databehandlerens medarbejdere.
Der foretages lebende — og mindst én gang arligt
— vurdering af, om informationssikkerhedspoli-
tikken skal opdateres.
C.2  Databehandlerens ledelse har sikret, at informa-  Inspiceret dokumentation for ledelsens vurdering af, Ingen afvigelser noteret.
tionssikkerhedspolitikken ikke er i modstrid med at informationssikkerhedspolitikken generelt lever op
indgdede databehandleraftaler. til kravene om sikkerhedsforanstaltninger og behand-
lingssikkerheden i indgdede databehandleraftaler.
Inspiceret ved en stikprove pa databehandleraftaler,
at kravene i aftalerne er deekket af informationssikker-
hedspolitikkens krav til sikkerhedsforanstaltninger og
behandlingssikkerheden.
C.3  Der udferes en efterprevning af databehandle- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

rens medarbejdere i forbindelse med ansettelse.

der sikrer efterprevning af databehandlerens medar-
bejdere i forbindelse med ansattelse.

Inspiceret ved en stikprove pa databehandleraftaler,
at kravene til efterprovning af medarbejdere i afta-
lerne er dakket af databehandlerens procedurer for
efterprovning.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-

handlingssikkerhed.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
C.4  Ved ansettelse underskriver medarbejderne en Inspiceret ved en stikprgve pa nyansatte medarbej- Ingen afvigelser noteret.
fortrolighedsaftale. Endvidere bliver medarbe;j- dere i erklaeringsperioden, at de pageldende medar-
derne introduceret til informationssikkerhedspo-  bejdere har underskrevet en fortrolighedsaftale.
litik og procedurer vedrgrende databehandling Inspiceret ved en stikprgve pa nyansatte medarbej-
samt anden re}evant 1nformat1.on iforbindelse dere i erkleeringsperioden, at de pageldende medar-
med medarbejdernes behandling af personoplys-  pejdere er blevet introduceret til:
nnger- e Informationssikkerhedspolitikken
e Procedurer vedrorende databehandling samt
anden relevant information.
C.5  Ved fratradelse er der hos databehandleren im- Inspiceret procedurer, der sikrer, at fratradte medar-  Ingen afvigelser noteret.
plementeret en proces, som sikrer, at brugerens bejderes rettigheder inaktiveres eller ophgrer ved fra-
rettigheder bliver inaktive eller ophgrer, herun- treedelsen, og at aktiver som adgangskort, pc, mobilte-
der at aktiver inddrages. lefon etc. inddrages.
Inspiceret ved en stikprove pa fratradte medarbejdere
i erkleeringsperioden, at rettighederne er inaktiveret
eller ophert, samt at aktiverne er inddraget.
C.6  Ved fratraedelse orienteres medarbejderen om, at  Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.

den underskrevne fortrolighedsaftale fortsat er
geldende, samt at medarbejderen er underlagt en
generel tavshedspligt i relation til behandling af
personoplysninger, som databehandleren udfarer
for de dataansvarlige.

der sikrer, at fratrddte medarbejdere gores opmaerk-
som pa opretholdelse af fortrolighedsaftalen og gene-
rel tavshedspligt.

Inspiceret ved en stikprgve pa fratradte medarbejdere
i erkleeringsperioden, at der er dokumentation for op-
retholdelse af fortrolighedsaftalen og generel tavs-
hedspligt.
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Kontrolmal C:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren har implementeret organisatoriske foranstaltninger til sikring af relevant be-
handlingssikkerhed.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

C.7  Der gennemfores lobende awareness-treening af ~ Inspiceret, at databehandleren udbyder awareness- Ingen afvigelser noteret.
databehandlerens medarbejdere i relation til it- treening til medarbejderne omfattende generel it-sik-
sikkerhed generelt samt behandlingssikkerhed i kerhed og behandlingssikkerhed i relation til person-
relation til personoplysninger. oplysninger.

Inspiceret dokumentation for, at alle medarbejdere,
som enten har adgang til eller behandler personoplys-
ninger, har gennemfort den udbudte awareness-trae-
ning.
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Kontrolmal D:
Der efterleves procedurer og kontroller, som sikrer, at personoplysninger kan slettes eller tilbageleveres, safremt der indgds aftale herom med den data-

ansvarlige.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
D.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav om, at der foretages opbevaring og slet-  for opbevaring og sletning af personoplysninger i
ning af personoplysninger i overensstemmelse overensstemmelse med aftalen med den dataansvar-
med aftalen med den dataansvarlige. lige.
Der foretages lebende — og mindst én gang arligt  Inspiceret, at procedurerne er opdateret.
— vurdering af, om procedurerne skal opdateres.
D.2  Der er aftalt specifikke krav til databehandlerens  Inspiceret, at de foreliggende procedurer for opbeva- Ingen afvigelser noteret.
opbevaringsperioder og sletterutiner i de enkelte  ring og sletning indeholder de specifikke krav til data-
databehandleraftaler, hvis det er relevant. behandlerens opbevaringsperioder og sletterutiner.
Inspiceret ved en stikprove pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysninger
opbevares i overensstemmelse med de aftalte opbeva-
ringsperioder.
Inspiceret ved en stikprgve pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at personoplysnin-
gerne er slettet i overensstemmelse med de aftalte
sletterutiner.
D.3  Ved ophgr af behandlingen af personoplysninger  Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

for den dataansvarlige er data i henhold til afta-
len med den dataansvarlige:

e Tilbageleveret til den dataansvarlige
og/eller

e Slettet, hvor det ikke er i modstrid med
anden lovgivning.

for behandlingen af den dataansvarliges data ved op-
her af behandlingen af personoplysninger.

Inspiceret ved en stikpreve pa opharte databehandlin-
ger i erkleeringsperioden, at der er dokumentation for,
at den aftalte sletning eller tilbagelevering af data er
udfort.
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Kontrolmal E:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene opbevarer personoplysninger i overensstemmelse med aftalen med den
dataansvarlige.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test

E.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav om, at der alene foretages opbevaring af  for, at der alene foretages opbevaring og behandling af
personoplysninger i overensstemmelse med afta-  personoplysninger i henhold til databehandlerafta-
len med den dataansvarlige. lerne.

Der foretages lebende — og mindst én gang arligt  Inspiceret, at procedurerne er opdateret.
— vurdering af, om procedurerne skal opdateres.  ypgpiceret ved en stikprove pa databehandlinger fra
databehandlerens oversigt over behandlingsaktivite-

ter, at der er dokumentation for, at databehandlingen
sker i henhold til databehandleraftalen.

E.2  Databehandlerens databehandling inklusive op-  Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
bevaring méa kun finde sted péa de af den dataan-  teret oversigt over behandlingsaktiviteter med angi-
svarlige godkendte lokaliteter, lande eller land- velse af lokaliteter, lande eller landomrader.
omrader. Inspiceret ved en stikprgve pa databehandlinger fra

databehandlerens oversigt over behandlingsaktivite-
ter, at der er dokumentation for, at databehandlingen,
herunder opbevaring af personoplysninger, alene fo-
retages pa de lokaliteter, der fremgéar af databehand-
leraftalen — eller i gvrigt er godkendt af den dataan-
svarlige.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryg-
gende behandlingssikkerhed ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og be-
handlingen af personoplysninger.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
Fa1 Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
der krav til databehandleren ved anvendelse af for anvendelse af underdatabehandlere, herunder
underdatabehandlere, herunder krav om under-  krav om underdatabehandleraftaler og instruks.
databehandleraftaler og instruks. Inspiceret, at procedurerne er opdateret.
Der foretages lobende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
F.2  Databehandleren anvender alene underdatabe- Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
handlere til behandling af personoplysninger, der teret oversigt over anvendte underdatabehandlere.
er specifikt eller generelt godkendt af den dataan-  pgpiceret ved en stikprove p4 underdatabehandlere
svarlige. fra databehandlerens oversigt over underdatabehand-
lere, at der er dokumentation for, at underdatabe-
handlerens databehandling fremgar af databehandler-
aftalerne — eller i gvrigt er godkendt af den dataan-
svarlige.
F.3  Ved @ndringer i anvendelsen af generelt god- Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
kendte underdatabehandlere underrettes den da-  for underretning til den dataansvarlige ved a&endringer
taansvarlige rettidigt i forhold til at kunne gore i anvendelsen af underdatabehandlere.
H}dSlgelse geldende og/eller trackke pgrsondata Inspiceret dokumentation for, at den dataansvarlige
tilbage fra databehandleren. Ved zndringerian-  er ynderrettet ved @ndringer i anvendelsen af under-
vendelsen af specifikt godkendte underdatabe- databehandlerne i erkleeringsperioden.
handlere er dette godkendt af den dataansvarlige.
F.4  Databehandleren har palagt underdatabehandle- Inspiceret, at der foreligger underskrevne underdata-  Ingen afvigelser noteret.

ren de samme databeskyttelsesforpligtelser som
dem, der er forudsat i databehandleraftalen
el.lign. med den dataansvarlige.

behandleraftaler med anvendte underdatabehandlere,
som fremgar af databehandlerens oversigt.

Inspiceret ved en stikprgve pa underdatabehandleraf-
taler, at disse indeholder samme krav og forpligtelser,
som er anfert i databehandleraftalerne mellem de da-
taansvarlige og databehandleren.
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Kontrolmal F:

Der efterleves procedurer og kontroller, som sikrer, at der alene anvendes godkendte underdatabehandlere, samt at databehandleren sikrer en betryg-
gende behandlingssikkerhed ved opfolgning pa disses tekniske og organisatoriske foranstaltninger til beskyttelse af de registreredes rettigheder og be-
handlingen af personoplysninger.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
F.5  Databehandleren har en oversigt over godkendte  Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
underdatabehandlere med angivelse af: teret oversigt over anvendte og godkendte underdata-
e Navn behandlere.
e  CVR-nr Inspiceret, at oversigten som minimum indeholder de
’ kraevede oplysninger om de enkelte underdatabehand-
e Adresse lere.

e Beskrivelse af behandlingen.

F.6  Pabaggrund af en ajourfert risikovurdering af Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.
den enkelte underdatabehandler og den aktivitet, for opfelgning pa behandlingsaktiviteter hos underda-
der foregar hos denne, foretager databehandleren tabehandlerne og overholdelse af underdatabehand-
en lgbende opfelgning herpéd ved mader, inspekti- leraftalerne.

oner, gennemgang af revisionserklering eller lig-  1pgpiceret dokumentation for, at der er foretaget en ri-
nende. Den dataansvarlige orienteres om den op- sikovurdering af den enkelte underdatabehandler og

folgning, der er foretaget hos underdatabehand-  gep aktuelle behandlingsaktivitet hos denne.

leren. Inspiceret dokumentation for, at der er foretaget be-

herig opfelgning pa tekniske og organisatoriske foran-
staltninger, behandlingssikkerheden hos de anvendte
underdatabehandlere, tredjelands overferselsgrundlag
og lignende.

Inspiceret dokumentation for, at information om op-
folgning hos underdatabehandlere meddeles den da-
taansvarlige, sdledes at denne kan tilrettelaegge even-
tuelt tilsyn.
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Kontrolmal G:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren alene overforer personoplysninger til tredjelande eller internationale organisati-
oner i overensstemmelse med aftalen med den dataansvarlige pd baggrund af et gyldigt overforselsgrundlag.

Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
G.1  Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at databehandleren alene overforer  der sikrer, at personoplysninger alene overfares til
personoplysninger til tredjelande eller internatio- tredjelande eller internationale organisationer i hen-
nale organisationer i overensstemmelse med afta- hold til aftale med den dataansvarlige pa baggrund af
len med den dataansvarlige pa baggrund af et gyl- et gyldigt overforselsgrundlag.
digt overforselsgrundlag. Inspiceret, at procedurerne er opdateret.
Der foretages lebende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
G.2  Databehandleren ma kun overfore personoplys-  Inspiceret, at databehandleren har en samlet og opda- Ingen afvigelser noteret.
ninger til tredjelande eller internationale organi-  teret oversigt over overforsler af personoplysninger til
sationer efter instruks fra den dataansvarlige. tredjelande eller internationale organisationer.
Inspiceret ved en stikprgve pa dataoverforsler fra da-
tabehandlerens oversigt over overfarsler, at der er do-
kumentation for, at overforslen er aftalt med den da-
taansvarlige i databehandleraftalen eller senere god-
kendt.
G.3  Databehandleren har i forbindelse med overforsel Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

af personoplysninger til tredjelande eller interna-
tionale organisationer vurderet og dokumenteret,
at der eksisterer et gyldigt overfarselsgrundlag.

for sikring af et gyldigt overforselsgrundlag.
Inspiceret, at procedurerne er opdateret.

Inspiceret ved en stikprgve péa dataoverfersler fra da-
tabehandlerens oversigt over overfarsler, at der er do-
kumentation for et gyldigt overfarselsgrundlag i data-
behandleraftalen med den dataansvarlige, samt at der
kun er sket overforsler, i det omfang dette er aftalt
med den dataansvarlige.
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Kontrolmal H:

Der efterleves procedurer og kontroller, som sikrer, at databehandleren kan bistd den dataansvarlige med udlevering, rettelse, sletning eller begraens-

ning af oplysninger om behandling af personoplysninger til den registrerede.

Nr. Databehandlerens kontrolaktivitet

PwC’s udforte test Resultat af test

H.1  Der foreligger skriftlige procedurer, som indehol-
der krav om, at databehandleren skal bista den
dataansvarlige i relation til de registreredes ret-
tigheder.

Der foretages lebende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.

Inspiceret, at der foreligger formaliserede procedurer  Ingen afvigelser noteret.

for databehandlerens bistand til den dataansvarlige i
relation til de registreredes rettigheder.

Inspiceret, at procedurerne er opdateret.

H.2  Databehandleren har etableret procedurer, som i
det omfang, dette er aftalt, muligger en rettidig
bistand til den dataansvarlige i relation til udleve-
ring, rettelse, sletning eller begraensning af og op-
lysning om behandling af personoplysninger til
den registrerede.

Inspiceret, at de foreliggende procedurer for bistand Ingen afvigelser noteret.

til den dataansvarlige indeholder detaljerede procedu-
rer for:

e Udlevering af oplysninger
e Rettelse af oplysninger
e Sletning af oplysninger
e Begransning af behandling af personoplys-
ninger
e Oplysning om behandling af personoplysnin-
ger til den registrerede.
Inspiceret dokumentation for, at de anvendte syste-
mer og databaser understatter gennemforelsen af de
navnte detaljerede procedurer.
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Kontrolmal I:
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdandteres i overensstemmelse med den indgaede databehandleraf-

tale.
Nr. Databehandlerens kontrolaktivitet PwC’s udforte test Resultat af test
L1 Der foreligger skriftlige procedurer, som indehol- Inspiceret, at der foreligger formaliserede procedurer, Ingen afvigelser noteret.
der krav om, at databehandleren skal underrette ~ der indeholder krav til underretning af de dataansvar-
de dataansvarlige ved brud pa persondatasikker-  lige ved brud pé persondatasikkerheden.
heden. Inspiceret, at procedurerne er opdateret.
Der foretages lebende — og mindst én gang arligt
— vurdering af, om procedurerne skal opdateres.
L2 Databehandleren har etableret folgende kontrol-  Inspiceret, at databehandleren udbyder awareness- Ingen afvigelser noteret.

ler for identifikation af eventuelle brud pa per-
sondatasikkerheden:

e Awareness hos medarbejdere
e Overvagning af netvaerkstrafik

e Opfelgning pa logning af adgang til per-
sonoplysninger.

treening til medarbejderne i relation til identifikation
af eventuelle brud pa persondatasikkerheden.

Inspiceret dokumentation for, at netvaerkstrafikken
overvages, samt at der sker opfelgning pa anormalite-
ter, overvagningsalarmer, overforsel af store filer mv.
Inspiceret dokumentation for, at der sker rettidig op-
folgning pa logning af adgang til personoplysninger,
herunder opfelgning pa gentagne forseg pa adgang.
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Kontrolmal I:
Der efterleves procedurer og kontroller, som sikrer, at eventuelle sikkerhedsbrud kan hdandteres i overensstemmelse med den indgaede databehandleraf-

tale.

Nr.

Databehandlerens kontrolaktivitet

PwC’s udforte test

Resultat af test

1.3

Databehandleren har ved eventuelle brud pa per-
sondatasikkerheden underrettet den dataansvar-
lige uden ungdig forsinkelse og senest 72 timer
efter at veere blevet opmarksom p4, at der er sket
brud pa persondatasikkerheden hos databehand-
leren eller en underdatabehandler.

Inspiceret, at databehandleren har en oversigt over
sikkerhedshaendelser med angivelse af, om den en-
kelte haendelse har medfert brud pa persondatasikker-
heden.

Forespurgt underdatabehandlerne, om de har konsta-
teret nogen brud pé persondatasikkerheden i erkleae-
ringsperioden.

Inspiceret, at databehandleren har medtaget eventu-
elle brud pé persondatasikkerheden hos underdatabe-
handlere i databehandlerens oversigt over sikkerheds-
heendelser.

Inspiceret, at samtlige registrerede brud péa personda-
tasikkerheden hos databehandleren eller underdata-
behandlerne er meddelt de bergrte dataansvarlige
uden ungdig forsinkelse og senest 72 timer efter, at
databehandleren er blevet opmarksom pa brud pa
persondatasikkerheden.

Ingen afvigelser noteret.

14

Databehandleren har etableret procedurer for bi-
stand til den dataansvarlige ved dennes anmel-
delse til Datatilsynet. Disse procedurer skal inde-
holde anvisninger pa beskrivelser af:

Karakteren af bruddet pa persondatasik-
kerheden

Sandsynlige konsekvenser af bruddet pa
persondatasikkerheden

Foranstaltninger, som er truffet eller fo-
reslas truffet for at hdndtere bruddet pa
persondatasikkerheden.

Inspiceret, at de foreliggende procedurer for underret-
ning af de dataansvarlige ved brud pa persondatasik-
kerheden indeholder detaljerede anvisninger pa:

e Beskrivelse af karakteren af bruddet pa per-
sondatasikkerheden

e Beskrivelse af sandsynlige konsekvenser af
bruddet pa persondatasikkerheden

e Beskrivelse af foranstaltninger, som er truffet
eller foreslas truffet for at handtere bruddet
pa persondatasikkerheden.

Inspiceret dokumentation for, at de foreliggende pro-
cedurer understgotter, at der traffes foranstaltninger
for héndtering af bruddet pa persondatasikkerheden.

Ingen afvigelser noteret.
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